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Was Sie erwartet....

Mediennutzung / Freizeitaktivitaten

Mediennutzung und kindliche Entwicklung
am Beispiel Fernsehen und Computerspiele

Jugendmedienschutz und Jugendschutzprogramme
Handynutzung
Kriminalitat im Internet

Praktische Tipps
Mediennutzungsvertrag




Liebste Freizeitaktivitaten 2020
- bis zu drei Nennungen -

Freunde treffen
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Fernsehen*
Digitale Spiele

Familie/Eltern

(o]

Handy/Smartphone nutzen
Drinnenspielen
Mit Tier beschaftigen
Malen/Zeichnen/Basteln
Internet nutzen™

Jugendgruppe

Videos/Filme/Sendungenonline
ansehen

'

® Madchen B Jungen

Quelle: KIM 2020, Angabenin Prozent, Nennungen ab 5 Prozent, *egal iber welchen Verbreitungsweg, Basis: alle Kinder, n=1.216

4

ﬁ




Wichtigkeit der Medien im Tagesverlauf 2020

- ist mir am wichtigsten -

100
75
50
25
0
Aufstehen Frihstick Schulweg Pausen Mittagessen Lernen Abendessen Schlafengehen
M Radio horen, Musik horen H Fernsehen, BluRay, DVD ansehen
Fotos/Videos ansehen H Lesen
m Computer-/Handy-/Smartphonespiele spielen m WhatsApp-Nachrichten austauschen

Nichts davon

Quelle: KIM 2020, Angaben in Prozent, Basis: alle Kinder, n=1.216
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Internet-Tatigkeiten 2020

WhatsApp nutzen

Suchmaschinen (Google etc.) nutzen
Filme/Videos anschauen

YouTube nutzen

Einfach drauf los surfen
Kinder-Seiten nutzen

Uber Internet Musik héren

TikTok nutzen

Wikipedia nutzen

E-Mails verschicken

Instagram nutzen

Snapchat nutzen

Facebook nutzen

Fernsehsendungen im Internet ansehen
Uber Internet Radio horen
Skype/Zoom/Teams nutzen

Twitch nutzen

0 25 50 75 100

m jeden/fast jeden Tag m ein-/mehrmals pro Woche

Quelle: KIM 2020, Angaben in Prozent, Basis: Internetnutzer*innen, n=863




Was kommte
Wie Kinder Medien erleben

Pixabay.com, child 1183465 640




Der kognitive Entwicklungstand
der 2-10 Jahrigen

Die Koordination von Wahrnehmung und Bewegung nimmt zu
die unmittelbare physische Umgebung wird erkundet
Grobmotorische Ganzkorperbewegungen

Erst ab dem 3. Lebensjahr verstehen Kinder Medienhandeln
als solches und konnen sich selbst dazu in Beziehung setzen




Grundschulkinder 6-10

Kognitve Entwicklung
*An konkreten Beispielen werden verschiedene Aspekte
gedanklich verbunden und Handlungsfolgen abgeschatzt.

*Bis zum 9. Lbj, bleibt das Kind auf konkrete Operationen
angewiesen, wenn es Dinge aus seiner Umwelt auf den Begriff bringer
will. (Begreifen geht (iber Greifen)

Soziale-emotionale Entwicklung

*Situationsbezogen wird zunachst die Sichtweise eines direkten
Gegenubers nachvollzogen.

*Allmahlich gelingt es, sich selbst aus der Warte des Gegenubers zu
beurteilen A




Mediennutzung im Vor- und Grundschulalter

» Kinder zwischen 3 und 6 Jahren haben Schwierigkeiten,
Zusammenhange zu erfassen- Aneinanderreihung von Bildern
fehlende Einordnung, was real und was fiktional ist.
Insbesondere Bilder von leidenden Kindern und Tieren machen
ihnen Angst.

» Kinder ab ca. 6 Jahren entwickeln ein Bewusstsein fur Inszenierung,
d.h. was im Fernsehen real oder was fiktional ist und was gespielt.
Sie benotigen aber noch Hilfe zur Einordnung von Ereignissen und
Zusammenhangen.

» Kinder ab ca. 12 Jahren konnen zwischen Realitat und Fiktion
unterscheiden. Sie haben bereits Genrekompetenz entwickelt und
verstehen auch, was Nachrichten sind.
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Zeitlicher Rahmen fUr Kinder

0 — 2 Jahre — ﬁi%r\:\;enig wie maoglich, moglichst gar

2 -3 Jahre I So wenig wie moglich, max. 20 Minuten TV
und Horspiele

3 —5 Jahre . a8l max. 30 Minuten PC oder TV

6 — 10 Jahre L a8 Mmax. 45 Minuten PC oder TV

11-14 Jahre max. 60-90 Minuten PC oder TV

Aber:
> Zeiten mussen immer individuell ausgehandelt werden.
> Pauschale Empfehlungen sind oft nicht realisierbar
> Je alter die Kinder sind, desto mehr sollten sie in die Entscheidung mit

. 1
einbezogen werden.

Quelle: Gut hinsehen und'zuhoren! BZgA, Feibel



Kinder schutzen

,Wie das Wasser zum Schwimmenlernen bendtigt wird,
braucht der Erwerb von Medienkompetenz den Umgang mit Medien®.

Medienerziehung kommt ohne Kontrolle nicht aus.

liaquelie: pixabay.com,



Jugendschutzgesetz neu — ab Mai 2021

Jugendschutz & Internet

Altersgrenzen

Jugendgefahrdende
Inhalte

Entwicklungs-

U

Kinder und Jugendliche,
die selber Inhalte
erstellen

beeintrachtigende
Inhalte

Kinder und Jugendliche
als Konsument*innen

Interaktionsrisiken

#juschg2021
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Bundeszentrale fUr Kinder-
und Jugendmedienschutz

Rundfunk und Telemedien -> Internet

Schutz vor Angeboten die Entwicklung oder Erziehung
beeintrachtigen oder gefahrden

Unzulassige Angebote - 8 4:
Verstol3 gegen Menschenwdirde
Aufstachelung zu Hass

Grausamkeit — Unmenschlichkeit — Verharmlo;sur]g =
Verherrlichung

Kinderpornografie

jugen®net
>~

Bundespriifstelle
fir jugendgefihrdende
Medien

Suchbegriff eingeben p

fsSmMm“"KOMPAKT

altersklassifizierung.de
B .

EEN fo FREIWILLIGE

SELBSTKONTROL
FERNSEHEN

Inhalt an Beschwerdestelle
melden

06 2RBO®

Aktuelle Programminfos:
Dramasarnie Chicago Fire (VOX)

Dramasene Peaky Binders (Sky
Allantic)

Dokumentation Holrsche Draten
(RTL 1)

Mystarysene Gnmm (VOKX)

Dr:.kumanl;a'.mn Scomed Love M S
(TLC)
Dokusocap Swinger Wives (TLC)
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http://www.bzkj.de/

Alterstreigaben

- Llle
.m..nf

WWW.Pegi.info (cames)

WWW.USK.de (cames)

WWW.TsK.de  (videorFiime) {.] ‘.}

Quelle: Kinder und Medien

15




Jugendschutzprogramme

Es gibt Filterschutzprogramme, die steuern, welche Inhalte Kinder
aus dem Internet abrufen kénnen.

Komponenten der Jugendschutzprogramme sind:
Blacklist
Whitelist
Umfangreiche Liste altersdifferenzierter Inhalte

Programme:
z.B. unter http:// www.jugendschutzprogramme.de (Kostenlos)

Informationen zu Jugendschutzfiltern

16
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Film der FSM FSM-JSP_final (1).mp4



http://www.kjm-online.de/
http://www.klicksafe.de/

Bsp.: Smart Toys




Bsp.: Smart-Toys

Aufzeichnung von Daten lber das eingebaute Mikrofon oder sogar
Kameras
(§ 90 TKG ausspahende TK-Anlage)

Ubertragung dieser Video- oder Tonaufzeichnungen auf die Server
des Herstellers

(§ 201a StGB Ausspahen privater Lebensbereich)
U.U. sogar Zugriff fiir Drittanbieter

-> meist ohne Information und Einwilligung der Eltern!

AuBerdem: Oft unzureichender Schutz der Gerate
Angreifer konnen via W-LAN des Hauses oder direkt durch Angriff auf

das ungeschutzte Gerat sensible Informationen des Nutzers auslesen
(Baby-Phone Problematik)




Kriminalitdt im Internet

Pixabay.com,3528223_640



Rechiliche Grundlagen

Virtuelle Welten sind keine rechtsfreien Raume.
Gesetzesverstolle konnen geahndet werden und
Schadensersatzanspruche nach sich ziehen.

Zu beachten sind:
Der Jugendmedienschutz / das Jugendschutzgesetz
Die Datenschutzgesetze

Die Verbraucherschutzgesetze

p— -
Das Strafrecht S g T\‘V‘L’ l'
Das Zivilrecht - i

Haftung nach BGB

EY 2 2 suoereatiercinge c ' ¢ ) e
WWW. vzbv de/marktbeobachtu ng 20

- — : : >




Datenschutz: Kinderspielsei’reh — Vorsicht

QO B https://www.Klicksafe.de/service/aktuelles/quiz/ *

' r
kllcksqfe Home Themen @Service Materialien Spots @Uber klicksafe
| —

klicksafe-Quiz zum Thema ,,Datenschutz“ fiir Jugendliche

e T B
e klicksafe | =

= Quiz: Teste Dein Wissen rund um das Thema "Datenschutz”

= Hier geht es zum Themenbereich "Datenschutz”

https://www.klicksafe.de/typo3conf/ext/quiz_maker/Resources/Public/game/?path=https%3A%2F%2Fwww.klicksafe.de%2F%3FelD%3DquizJ son%26uid%3D2



https://www.klicksafe.de/typo3conf/ext/quiz_maker/Resources/Public/game/?path=https%3A%2F%2Fwww.klicksafe.de%2F%3FeID%3DquizJson%26uid%3D2

Probleme mit Medien
Negative Erfahrungen im Internet

Probleme im Internet 2020
,,Bist du schon mal auf Sachen gestolRen, die dir unangenehm waren, die fir Kinder ungeeignet waren
oder die dir Angst gemacht haben?”

Gesant Basis: Kinder, die auf ungeeignete Inhalte gestofien

sind (n=61)
Erotik/Porno: 54 %
Gewalt/Priigelszenen: 13%
Horror-/Gruselvideos: 10%
Sachen fiir Erwachsene: 6%
Jungen Spiele: 7%
Unangenehme Werbung: 2%
Kriegsfilme: 5%
Madchen
Basis: Kinder, die auf Inhalte gestofien sind, die
unangenehm waren (n=45)
Erotik/Porno: 62 %
Gewalt/Prigelszenen: 7%
Horror-/Gruselvideos: 7%
67lahre Unangenehme Werbung 7%
Basis: Kinder, die auf Inhalte gestofien sind, die lhnen
8.9 Jahre Angst gemacht haben (n=28)
Gewalt/Prigelszenen: 29%
Horror-/Gruselvideos: 21%
10-11 Jahre Videos mit Unfallbildern : 11%
Kriegsbilder/-berichte /Katastrophen: 7 %
Tierschlachtung/Tierqualerei 7%
12-13 Jahre Mobbing(opfer) 7%
0 10 20 30 40 50
m war flr Kinder nicht geeignet W war mir unangenehm hat mir Angst gemacht

Quelle: KIM 2020, Angaben in Prozent, Basis: Internet-Nutzer*innen, n=863 23




Merkmale geeigneter Internetseiten

Altersgerechte Aufbereitung und Handhabung
(Ubersichtlicher Aufbau, einfache Navigation, Werbefrei oder eindeutige
Kennzeichnung der Werbung, kein Shop)

Datenschutz
(keine Abfrage personlicher Daten)

Interaktivitat
(sollte zum Mitmachen einladen, Forum, Gastebuch, Chat)

Moderation
(bei Chats und Foren)

Multimedialitat

(z.B. Horbeitrage, Videos, Filmausschnitte)
problematische Eintrage in Foren werden geloscht, Moderatoren achten in
Chats auf gute Umgangsformen, Hilfe-Button, Uber den die Redaktion kontaktiert

werden kann) N




Digitale Medien sind Werkzeuge!

Quelle: Medienwerkstatt




www . klicksafe.de

klicksafe fiir
Eltern

B hl.iéh@de

Die EU-lnitiative fir mehe Sicherheit im Netz

Micksafe.de | Hicksafe fur Kinder | Kontakt Impressum Datenschutz

Plad: * Startisite Eltern

Kinder im Internet

klicksafe unterstiitzt Sie als Eltern dabei, lhr
Kind Schritt fir Schritt an Internet, PC-Spiele, H ———
Smartphone und Apps heranzufuhren. ' EEEEEEE

2019-05 Eigener screenshot




Kinder im sicheren Intfernetumgang starken

C, Startfenster - Suchen % B Marktbeobachtung | Verbrauch X [ Initiativbiiro Gutes Aufwachsen X + - X
e C @ QO 8 httpsy//www gutes-aufwachsen-mit-medien.de b @ In ® =
~
] .

GUTES Leichte Sprache [ [n] ﬁ @ f , | Suchbegriff Q|

AUFWACHSEN

MIT MEDIEN B

B Informieren Anwenden M Weiterbilden B Uber uns B Termine

SCHUTZEN. HANDELN. STARKEN.

MELDUNGEN

Corona Spezial: alle Angebote CO rona Spezial

unserer |nitiative gebindelt auf
einer Seite

Die Akteure der Initiative bieten
vielfaltige Anregungen, um digitale
Medien in Zeiten von Corona kreativ
und sicher zu nutzen. Auf unserer
Corona-Spezial-Unterseite sind diese Ein Update fiir den Jugendmedienschutz
Angebote nach Zielgruppen sortiert
zu finden.

JUGENDMEDIENSCHUTZ

Wie kann der Kinder- und
Jugendmedienschutz an ein verandertes
Mediennutzungsverhalten angepasst

mehr erfahren Q werden?



http://www.gutes-aufwachsen-mit-medien.de/

www.weisser-ring.de

o WEISSER RING

Wir helfen Kriminalitatsopfern.




. . . VW Ld Medien
www.medien-kindersicher.de F2E] kindersicher

: Online-Informationsplattform zum technischen
Jugendmedienschutz

- Ziel: technische Schutzeinstellungen der von Kindern und
Jugendlichen meistgenutzten Gerate, Apps und Dienste in einfachen
Schritten vorstellen, erklaren und einordnen

. Zielgruppe: Eltern, Erziehungsberechtigte, Medienpadagogen,
Medienscouts etc.

- Finanziert durch gemeinsamen Entwicklungsfonds von Landesanstalt
fur Kommunikation (LFK), Bremische Landesmedienanstalt (brema)
und Medienanstalt Mecklenburg-Vorpommern (MMV)

29




www stiftunglesen.de

Es fangt mit Lesen an. [SOITGEITE)

Apps, E-Books & Co.

Medienempfehlungen der Stiftung Lesen

L
LU

Quelle:506x0_fit_resize_up_8da27ba39c2eb6bae97dd630bd48e9e9 offizielles Bildmaterial von Stiftung lesen und screenshot 30




Kinder im sicheren Intfernetumgang starken
www.app-gepruft.net

Wie sicher spielt Ihr Kind?

o ’
.

TEMPLE RUN 2 SUPER MARIO RUN SUBWAY SURFERS
= e sl
| e N = =0 o -
’ [==*} t
' =
= } UNF ey !

So bewerten wir

2019-05 Eigener screenshot




C' [} www.stupidedia.org/stupi/Fledermaus

WISSEN SIE BESCHEID?
NEIN? WIR AUCH NICHT!

Die sinnfrele Enzykiopadie

- Anzeige -

RASH......

- Anzeige -
2078

Hauptseite

Alduelle Nachrichten
| etzte Anderungen
fufallige Seite

Hilfe
\ientorenprogramm
Henutzerrange
Userportal

- Mitmachen
Neuer Arikel
Richtlinien
Versuchslabor
Verbessem
Artikelideen
Feedbackpaortal
Bilderwinsche
Stupidedia Hilf!

Enrim

DIA

%

Benutzerkonto anlegen & Anmelds

Seite  Diskussion Lesen Bearbeiten Versionen Q

Fledermaus x5

Der/die/das Fledermaus (mickus mausus lufticus) ist eine Weiterentwicklung der
gemeinen Wahl- und Springmaus (mickus mausus wuehlus), die nach einem Level-
Up-Item Flugel bekommen hat. Nicht zu verwechseln mit der Flugratte (Taube). Sie
bildet das Hauptkampfmittel der Mausestreitkrafte im Katz-und Maus-Konflikt.
Fledermause gehoren der Ordnung der Supertiere an, der auch andere
Gatttungen wie die Flugratte, das Superhuhn, der Fliegende Kasekopf oder das
fliegende Spaghettimonster angehoren. Fledermause bilden besonders soziale
Gruppen, die als Alamotten bekannt sind.

* Nachteilige Entwicklung:

1. Die Maus verliert ihre Primérwaffe, den Peitschenschwanz.

2. Das Haupterkennungsmittel, die Ohren, Nager, grol, grau modifizieren zu Ohren, klein, Luftdberlegenheitsnager, grau
3. Die Fliigel treten an die Stelle der groften Hinterbeine

* Vorteilige Entwicklung : 32

SuiccelidlivuL. nNeyicl A '




Merksatze der heutigen Veranstalfung

Vorbildfunktion

Zur Medienkompetenz gehort auch Medienabstinenz
Schutz vor verstorenden Inhalten aus der Erwachsenenwelt
Begrenzung der Mediennutzungszeit und Zeitfenster
vereinbaren

,Der Blick Uber die Schulter®/ keine digitalen Gerate im
Kinderzimmer

Quantitative und qualitative Filter

Medienfreie Zeiten

Alternativen anbieten

33




www.mediennutzungsvertrag.de

{ '\ Startfenster - Suchen X D Initiativbiro Gutes Aufwachser X @ Mediennutzungsvertrag X o = X

w © N ® =

mediennutzungsvertrag.de

< C @ QO 8 nhttps;//www,

Mediennutzungsvertrag

Wir erstellen einen Mediennutzungsvertrag

By 21:58
i O G m P ‘
(= & e

AL Zur Suche Text hier eingeben

Bitte eine Altersgruppe wahlen

6-12 IR FE
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Empfehlungen zum Thema IT Sicherheit

v Sicherheitsupdates flr Betriebssystem regelmafig (automatisiert)
durchfuhren!

v Antischadsoftware installieren!

v Nicht als Administrator im Internet surfen!

v" Benutzerkonten einrichten -> mit Zugriffsbeschrankungen!

v" Router verschlisseln!

v" Sichere Passworter! Beispiel: &34!Z7a335do!43&

v' _https://keepass.info

v" Systempflege/-sicherheit = 20-30% der Onlinezeit verwenden

—_—y




Bundesamt fur Sicherheit
In der Informationstechnik

@| BS| - Birgerinnen und Burger X + = X
& C @ O B https;//www.bsi bund.de/DE/IT-Sicherheitsvorfall Buergerinnen-und-Buerger/buergerinnen-und-buerger_node html ® In @ =
A
A |
m Das BSI Themen IT-Sicherheitsvorfall Karriere Service Q

Biirgerinnen und Biirger: Einen
Vorfall bewéltigen, melden, sich

informieren, vorbeugen

Unter > www.bsi.bund.de stellt das BSI ein umfangreiches Informationsportal fiir Biirgerinnen und Biirger zur

Verfligung.

Uber unsere > Hotline kénnen unsere Mitarbeiterinnen und Mitarbeiter Sie zudem persénlich beraten und bei

Verstandnisfragen weiterhelfen. Bitte beachten Sie aber, dass wir Ihnen leider keinen unmittelbaren Support fiir Ihr

IT-Gerit anbieten kénnen. 4

<

i H H B = X 22:02
H L Zur Suche Text hier eingeben E @ 08.06.2021 E9

screenshot: Bubenitschek

www.bsi-fuer-buerger.de <
R R R R,
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Kommunale
Kriminal- @
pravention

Rhein-Neckar e. V.
\_ )

Sicher
Heid &

Sicheres Heidelberg eV.

www. digital-bildung-praevention.de

Das Informationsangebot zur Nutzung
digitaler Medien fur die Region Rhein-Neckar

Vielen Dank fur lhre Aufmerksamkeit




Wir winschen lhnen
elnen schonen Sommer

und blelben Sie
gesund!!!



https://www.digital-bildung-praevention.de/

