Kinder und digitale Medien im Blickfeld der Pravention
Kinder sehen fern und spielen digital

Kriminalpravention und
Medienpidagogik Hand in Hand

LandesNetzWerk

www.ajs-bw.de
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miniKIM-Studie 2014
Medienumgang der 2 bis 5 Jahrigen

* TV als Leitmedium, aber...

2-5 Jahrige spielen 3 Minuten pro Tag Computer,
Konsolen, Onlinespiele und nutzen 2 Minuten das
Internet, Handy sowie Tabletspiele

Das Internet nutzen nur 7% der Kinder
Aber 5% der 2-5 Jahrigen sind schon regelmalige

Nutzer von Online-Diensten

Inhaltlich steht das Spielen neben dem Anschauen
von Fotos oder Videos im Mittelpunkt

Drinnen spielen

DrauRen spielen

Buch anschauen/veorlesen
Fernsehen

Malen/Z eichnen/Basteln
Freunde treffen

Musik hcren

Hérspiele anhoren
Video/DVD sehen
Sporttreiben

Radio horen

Musizieren
Computer-/Kensolen-/Onlinespiele
Handy/Smartphone nutzen
Einen Tahlet-PC benutzen
Internet nutzen

Ins Kine gehen

Aktivitaten im Alltag 2014

- mind. einmal pro Woche -

m2-3 Jahre
W4-5Jahre

25

50 75 100

Quelle: minikIM-Studie 2014, Angaben in Prozent
Easis: alle Haupterzieher, n=8232
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Nutzung Computer-, Konsolen-, Onlinespiele 2014

Gesamt (n=97) I 26
ujeden/fast jeden Tag Hein-/mehrmals pro Woche : seltener
Médchen (n=38) 38
Jungen (n=58) 17
2-3 Jahre (n=13)
4-5 Jahre (n=84) 24
2I5 SIU 7I5 100

Quelle: miniklM-Studie 2014, Angabenin Prozent
Basiz HaupterziehervonKindern, die Computar- Kansolen- Onlinespiele nutzen, n=97

KIM - Studie 2014
Medienumgang der 6 bis 13 Jahrigen

63% der computererfahrenen Kinder nutzen
zumindest selten das Internet

44% surfen jeden oder fast jeden Tag ein bis
mehrmals die Woche und durchschnittlich bis zu 30
Minuten

16 % zahlen zu den sporadischen Nutzern




Mediennutzung 2014: mache ich eher alleine

Y Y | ®6-7Jahre m8-9Jahre  10-11Jahre #1213 Jahre |

75 §7 69

Quelle: KIM-Studie 2014, Angaben in Prozent
Basis: alle Kinder,n=1.209

Die wichtigsten Genre

in der Regel unbedenklich ©
Jump & Runs
Serious Games
Lernsoftware und Edutainment

mit Vorsicht zu nutzen ©
Abenteuerspiele:
Rollenspiele

in der Regel nicht fiir Kinder und Jugendliche geeignet ®
Beat'em ups

nicht fur Kinder und Jugendliche geeignet ®
Shooter/ Ego-Shooter




Zeitlicher Rahmen fir Kinder

0 — 2 Jahre So wenig wie moglich, méglichst gar
nicht

2 -3 Jahre So we_r_lig v.lie mdglich, max. 20 Minuten TV
und Horspiele

3 -5 Jahre max. 30 Minuten PC oder TV
6 — 10 Jahre Ll max. 45 Minuten PC oder TV

Aber:
> Zeiten mussen immer individuell ausgehandelt werden.
> Pauschale Empfehlungen sind oft nicht realisierbar
> Je alter die Kinder desto mehr sollten sie in die Entscheidung mit
einbezogen werden.

Quelle: Gut hinsehen und zuhéren! BZgA 2009, Feibel 2005
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Alterskennzeichnunen
Die FSK-Zeichen




Alterskennzeichen
o USK et

Keine padagogische Empfehlung, sondern
Kennzeichnung nach Kriterien des Jugendschutzes

©® e 8 0 .

Tragermedien!

PEGI - Pan European Game Information: ab 3/7/12/16/18 Jahren
europaische Kennzeichnung mit Symbolen zu gefahrdenden
Inhalten

31| T J12]16]1¢

Quelle: surfguide

& T

BPjM
Bundesprufstelle fir jugendgefahrdende Medien

Indizierung mdglich

Hat die Bundesprifstelle fir jugendgefahrdende Medien
(BPjM) ein Tragermedium in die Liste jugendgefahrdender
Medien aufgenommen, so gelten mit Bekanntmachung der
Indizierung im Bundesanzeiger weitreichende Abgabe-,
Prasentations-, Verbreitungs-, Vertriebs- und
Werbebeschrankungen nach § 15 Abs. 1 JuSchG.




Jugendschutzprogramme

Es gibt Filterschutzprogramme, die steuern, welche Inhalte Kinder
aus dem Internet abrufen kénnen.

Komponenten der Jugendschutzprogramme sind:
Blacklist
Whitelist

Umfangreiche Liste altersdifferenzierter Inhalte

Programme:
von JusProg e.V.
z.B. unter http:// www.jugendschutzprogramme.de (Kostenlos)

Informationen auch tber www. Klicksafe.de abrufbar

Film der FSM e
Urheber und Quelle FSM-JSP_final (1).mp4

Jugendmedienschutz- Staatsvertrag

Rundfunk und Telemedien -> Internet

Schutz vor Angeboten die Entwicklung oder Erziehung
beeintrachtigen oder gefahrden

Unzulassige Angebote - § 4:
Verstol3 gegen Menschenwirde
Aufstachelung zu Hass

Grausamkeit — Unmenschlichkeit — Verharmlosung —
Verherrlichung

Kinderpornografie 0E ﬂ@?.

fsm”KomMPAKT

alte g de
fﬁ -
Jugendschutz Mnet Inhalt an Beschwerdestelle EEm fo FREIWILLIGE
_— SELBSTKONTR!
FERNSEHEN

melden




Softwarepreise

Deutscher
Kindersoftwarepreis

2015

Pressepaket smal:
http://www.kindersoftwarepreis.de/

Medienkompetenz und kindliche Entwicklung

MEDIENBILDUNG ENTLANG DER BILDUNGSKETTE
Herizontala und vartikala Kontaxte

BILDUNGSFHASE
-5 dnhew 5-8 Jahrn 8-14 Jahrg 14219 Jahre

BILOUNGS AR TEURE/ KiTa/ 5 welterfihrende
oL o Schulen
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« Entwickiung siner
Loistungsbazepanhait
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Kinder und Jugendliche sind Suchende

Auf der Suche nach Handlungsspielraumen
(wie Erwachsene).

Auf der Suche nach Kommunikation und Interaktion.
Sie nutzen dafir alle medialen Kanale.

Auf der Suche nach Aufmerksamkeit und
Anerkennung.

Auf der Suche nach Sinn und ihrer eigenen ldentitat.

Auf der Suche nach Abgrenzung von Erwachsenen.

17
Wie erleben Kinder Fernsehen
schau-hen.nfe 2 B e ® T8 9 + 0
wcht B GMX Login | Men Login
T RMIGET GECIGIEL SUIAU PR BIUL TIPS WOTUI ERETTEDENT FERISETIROTSUIN SINET RIUET dCIIEN SOIEN,
Weiterleiten
http:/ fwww.schau-hin.info/medien/tv-film wis:

wschau-hin.info/me
Link per E-Mail versenden

Das kénnte Sie auch interessieren:

Gemeinsam schauen und abschalten

Screenshot Kegler, 14.4.16




Wie erkennt man kindgerechte Sendungen A‘?Aﬂ

oY
Ein guter Kinderfilm ist ein Film, der der Altersgruppe

entsprechend verstandliche Inhalte und Themen
behandelt und prasentiert.

Den guten Kinderfilm schlechthin gibt es nicht. LY

Alltagserfahrungen missen im Film wiederzufinden
sein.

(FSK -Richtwerte als Orientierung)
Happy-End: keine Serien mit offenem Ausgang

Broschiire Flimmo unterteilt deshalb in:
Kinder finden es prima
Mit Ecken und Kanten
Nicht fiir Kinder

Alleine im Internet?

Kinder und Jugendliche reagieren je nach
Erfahrungshintergrund, Alter usw. unterschiedlich auf
(problematische) Inhalte.

Oft fehlen Heranwachsenden Erfahrung und
Kritikfahigkeit, um Angebote richtig einzuschatzen.

Kinder sollten beim (ersten) Erkunden des Internets
nicht alleine gelassen werden.

20




Kinder surfen anders
Sie sind
unsicher, denn kindgerechte Seiten sind selten
Uberfordert, denn die Struktur des Internets ist komplex
gehen spielerisch vor, denn das Internet ist fir Kinder ein einziger
Spielplatz
angestrengt, denn das Surfen erfordert hohe Lese- und
Schreibkompetenz
orientierungslos, denn eine Suche im Internet Gberfordert vielfach
verfuhrt, denn redaktionelle Inhalte sind nicht klar von Werbung

getrennt

gefahrdet, denn zahlreiche Seiten bieten jugendgefédhrdende Inhalte
21

Cybercrime

Kriminalitat im Internet

Aspekte der Kriminalpravention

22




Urheberrechte

Computerspiele diirfen nicht nach den Regelungen Gber
Privatkopien (§ 53 Urhebergesetz) vervielfaltigt werden.

Zulassig ist nur eine einzige Sicherungskopie des eigenen
Originals.

Die Umgehung von Kopierschutzsystemen zum Anfertigen einer
Sicherungskopie ist gerichtlich noch nicht final geklart. Nach
herrschender Meinung ist es verboten!

Bei Verkauf des Originals muss die Sicherungskopie vernichtet
und das Spiel deinstalliert werden.

Open Source-Software bzw. Freeware darf gemafd den
Bestimmungen der Urheber frei weitergeben werden.
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Rechtliche Grundlagen

Virtuelle Welten sind keine rechtsfreien Raume.

GesetzesverstoRe kdnnen geahndet werden und
Schadensersatzanspriiche nach sich ziehen.

Zu beachten sind:
Der Jugendmedienschutz / das Jugendschutzgesetz
Die Datenschutzgesetze

Die Verbraucherschutzgesetze
Das Strafrecht

Das Zivilrecht

Q MARKTWACHTER rinusema

24




Onlinespiele und -werbung

Pk 'S AEE ; g
R DPIELAFFE.: =
ONLINE SPELE KOSTENLOS SPELEN
S\ —
i CTRCTTMTETTACTRETT | :
(&6 & @ o -

9# v . o Mehr
. el Y
Madchen  Rennen Sport Action | Geschick e

v
Denken ~Verbinden | JumpSRun | Karten

‘Werbung

Spielaffe.de bietet Ihnen das ideale Umfeld fur wirksame Kampagnen. Unsere professionelle Inhouse Vermarktung garantiert Schnelligkeit und auf Ihre Bedurfnisse
mafgeschneiderte Kampagnenkonzepte. Ihre Zufriedenheit hat fur uns oberste Pricritat

Pop-up-Werbung § 7 UWG Pre-Roll-Werbung
W?rbung muss sofort weggeklickt werden | Automatisch verschwinden => nach 10 sec
konnen. Beseitigung per Mausklick
e e e P Fir Kinder wird in keiner Weise deutlich,

dass es sich um Werbung handelt.

Quiz => Angebot von Dritten In-Text-Werbung = VerstoR gegen

wettbewerbsrechtliches Trennungsgebot %

Sreenshot: www.spieleaffe.de, 6.1.16

Haftung nach BGB

Wer das siebente Lebensjahr vollendet hat, haftet
fur Schaden, den er anderen zufugt

Unfall mit Kraftfahrzeug: ab 10 Jahren

Unter 18: keine Haftung bei fehlender
Einsichtsfahigkeit

11 Jahre... 14 Jahre...: Abhangig vom Einzelfall
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Verantwortungsbewusstsein Vertragsabschliisse

Kinder unter 7 Jahren — geschéaftsunfahig - § 104 BGB

7 — 17 Jahre — beschrankt geschaftsfahig - § 106 BGB
Nicht vorteilhafte Vertrage (Abofallen) ,schwebend unwirksam

Widerrufsrecht

Telekommunikationsanschliisse:
Werden nur mit Erwachsenen geschlossen
Haftung als Gesamtschuldner

Aufsichtspflichtverletzung

Taschengeldparagraph §110 BGB

Vertrag mit Kindern — Belehrung!
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Datenschutz: Kinderspielseiten - Vorsicht

owlient @ W W B =i — 0 = v [T

il p— @ Erstellung eines Spielerkontos
X VAV : Wi i g ks P ol domns D iy sk s Wil
BY OWLIENT Hawrse anmelden kannst
Nach diesem Schit kannt Du safortanfangen 1u spieleat
Bei Howrse kannst Du Pferde zlichten
und Verantwortung fur die Leitung S
Deines eigenen Reitzentrums sichbar
Gbernehmen.

v Ou Dih bam Spil fir S

Dein Passwort: (Quaidat: 7]

Gib das Passwort emeul
" en

Dein Spomsor
! Gib iver s Login der Pevson an, durch die Du Howrss gefundan hast.

Do Geburmdatum.  Tag +| Monk | el

[k hate de nd da
und akzeplens sie

L giriring beemten

Abfrage personlicher Daten in Form von Gewinnspielen

§ 3a Bundesdatenschutzgesetz - Grundsatze:
Datenvermeidung
Datensparsamkeit

Kostenlose Angebote und Gewinnspiele 28
E-Mail-Adresse ausreichend

Eigener Screenshot;5.1.16




Probleme im Internet 2014
.Bistdu schonmal aufSachen gestofen, die drunangenehmwaren, die firKinderungeeignet
waren oder die dir Angst gemacht haben?*

i [
1 i
i wwar fiir Kinder nicht geeignet
i ® hat mir Angst gemacht
i war mir
i T
Madchen Basis: Kinder die suf ungesignete inhafie
gesfolen sind (n=110}
Emtik/Pomo: 54%
Jungen GewsltPrigelszenen: Mm%
Sachen fir Ervachsene: 2%
Horror Grusehideos: 6%
Spigk: 5%
Unang enshme Werb ung: *
* t
6-7 Jahre® Easis Kinder die auf inhalte gesfollen sind,
«ie thnen Angsf gemachf haben (n=32}
Heomor Gruselvideos: 2B%
8-9 Jahre Nachrichtensendung en: 16%
GewshFrigelszensn: 3%
10-11 Jahre Basis: Kinder die auf inhalte gestolien sind
iz unangenshm waren (n=4E6)
1213 Jahre Emtik/Formo:
i i
30 40 50

Quaile:KIM-Sludie 2014, Angaban In Przant, ‘n=75
Basis inEematNutzar, n=766
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surw surien-ohne-risikonet/: fancybosOpen=netr eqeln= http% 24% 3F % 2w sur fen-ohne-risik o neth 2Fnetr egein® 2F
Unsere Netz-Regeln
Ale Netz-Regeln kannst du alle Metz-Fegeln kannst du .
_ Vereinbart eigene andern, damit es gut zu euch Sndern, damit es gut 2u euch Versinbart eigene
Rogalnl Ziont cie cann passt. Klickn dafr 3uf don passt. Klicke datur 2uf den Rogoln| Zicht o darn
nach unten zu den Blzistiftund danach auf das Bleistift und danach auf das nach unten zu den
‘anceren Regein. Speichern-Symbol. Speichern -Symbol. andersn kegeln.
Was mir unbehagiich (st nciar Mit Cyber-Freunden traffe ich Ich sprache mit manam Kind
AnysLmacht, ceige ich mwimen Gber urseTwinschiLe E=-Mails,
Eltern ader Erwachsenen die im Pocttadh landen
konnen.

Mgin Pagswart st gehaim Fur

jedent® ich anderz es abund

2u

Tch installiers sine
— | | - bindgerachts Sudhmsgehing:
Akbgemacht? — Anschauen und ausdrucken! AP
wg - " tipps.net/suchmaschinen |
) 30

Screenshot- Kegler: 12.11.15




Merkmale geeigneter Internetseiten

Altersgerechte Aufbereitung und Handhabung
(ibersichtlicher Aufbau, einfache Navigation, Werbefrei oder
eindeutige Kennzeichnung der Werbung, kein Shop)

Datenschutz
(keine Abfrage personlicher Daten)

Interaktivitat
(sollte zum Mitmachen einladen, Forum, Géstebuch, Chat)

Moderation
(bei Chats und Foren)

Multimedialitat

(z.B. Horbeitrage, Videos, Filmausschnitte)
problematische Eintrége in Foren werden geldscht, Moderatoren achten
in Chats auf gute Umgangsformen, Hilfe-Button, tiber den die Redaktion

kontaktiert werden kann) a

Was konnen Eltern tun?

Zeigen Sie Interesse
Begleiten Sie |hr Kind beim Surfen

Sprechen Sie mit Ilhrem Kind Uber das Internet und
seine Gefahren

Entwickeln Sie gemeinsam ein ,Online-Abkommen®
(siehe Familien-Vertrag)

Sprechen Sie gemeinsam Uber Erlebnisse im Chat,
beim Surfen oder bei Online-Spielen
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Kindersichere Seiten

SICHER

KINDERSCHUTZ
ONLINE
GEHEN IMINTERNET

DIE INITIATIVE JUGENDSCHUTZSOFTWARE SICHERER ONLINE DIALOG

Empfehlenswerte Seiten Fir Eltern

=
S . WEITERE ARTIKEL
i und Kinder
1
il Eine Vielzahl an Angeboten prasentiert attraktive Kinderseiten, gibt Anerkannte
lhnen als Eltern technische Hilfestellung und unterstitzt Sie bei Jugendschutzsoftware
Fragen der Medienerziehung. ‘
nD aktion | Z7n.2012
Hier finden Sie eine Ubersicht von Angeboten, die "sicher online gehen” TR e e
T ie Initiative klart auf, welche Standards
£ for Jugendschutzprogramme gelten
. . und welche Software die Kommission
Gute Kinderseiten for Jugendmedienschutz (KJM)
- L]
www.sicher-online-gehen.de
Eigener screenshot 33

www.mediennutzungsvertrag.de

Mediennutzungsvertrag

Wir erstellen einen Mediennutzungsvertrag

Bitte eine Altersgruppe wahlen

Neuen Vertrag 6ffnen m 12+
Screenshot/Kegler:13.11.15 Bestatigen 34




Noch
Ansprechpartner vor Ort: Fragen?

www.sicherheid.de

www.praevention-rhein-neckar.de n

Danke fur lhre Aufmerksamkeit

© Anja Kegler & Giinther Bubenitschek

LandesNet:Werk

] s I P
Heid =

www.ajs-bw.de Sicheres Heidolbery el.
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